Соглашение 
о защищённом информационном взаимодействии 
и конфиденциальности


г. Липецк  «   » ___________202_ г.  

Территориальный фонд обязательного медицинского страхования Липецкой области, в лице директора Ражиной Галины Анатольевны, действующего на основании Положения, именуемый в дальнейшем ТФОМС, с одной стороны, и 
_____________________________________________________________________________ 

 в лице_______________________________________________________________________
	
действующий(ая) на основании ____________________________, именуемый(ая) в дальнейшем Пользователь, с другой стороны, заключили настоящее Соглашение о нижеследующем:
1. Общие положения.
1.1. Термины, применяемые в настоящем Соглашении, означают следующее: 
Конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия её обладателя.
Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Обладатель информации - лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам.
Доступ к информации - возможность получения информации и её использования.
Предоставление информации - действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц.
Распространение информации - действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц.
Информационно-телекоммуникационная сеть – технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.
Информационная система ведения персонифицированного учета медицинской помощи, оказанной застрахованным лицам в сфере обязательного медицинского страхования, Территориального фонда обязательного медицинского страхования Липецкой области (ИС ПУМП ТФОМС ЛО) - информационная система, предназначенная для ведения персонифицированного учета сведений о медицинской помощи, оказанной лицам, застрахованным по обязательному медицинскому страхованию на территории Липецкой области, а также лицам, застрахованным в других субъектах Российской Федерации, обратившимся за помощью в медицинские организации Липецкой области.
В рамках данного соглашения к конфиденциальной информации относятся персональные данные и данные, составляющие в соответствии с законодательством РФ врачебную тайну.

2. Предмет соглашения
2.1 Предметом Соглашения является обмен электронными документами, в том числе содержащими персональные данные, в целях исполнения Федерального закона от 29.11.2010 № 326-ФЗ "Об обязательном медицинском страховании в Российской Федерации", с учетом требований законодательства Российской Федерации в области защиты информации.
2.2 Обмен электронными документами осуществляется с применением шифрования и электронной подписи по телекоммуникационным каналам связи, в том числе по каналам связи сети Интернет, с обеспечением требований законодательства Российской Федерации по защите информации.

3. Обеспечение конфиденциальности 
3.1. Обеспечение защиты информации и её конфиденциальности при обмене электронными документами между Сторонами осуществляется в соответствии с требованиями:
- Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
- Федерального закона от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федерального закона от 06.04.2011 №63-ФЗ «Об электронной подписи»;
- Постановления Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
- Приказа Федеральной службы по техническому и экспортному контролю России №117 от 11 апреля 2025 года «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений».
ИС ПУМП ТФОМС ЛО обрабатывает персональные данные и одновременно функционирует в качестве государственной информационной системы. В связи с этим защита информации в ИС ПУМП ТФОМС ЛО обеспечивается с применением требований как Постановления Правительства РФ от 01.11.2012 № 1119 (в части защиты персональных данных в ИСПДн — уровень защищённости УЗ2), так и Требований, утверждённых приказом ФСТЭК России от 11.04.2025 № 117 (в части защиты информации в ГИС — класс защищённости К2). Требования применяются совместно в соответствии с пунктом 5 Приказа ФСТЭК России от 11.04.2025 № 117.
3.2. С целью обеспечения защиты информации Стороны соглашения обеспечивают выполнение необходимых организационных и технических мер защиты, в том числе с использованием применяемых Сторонами сертифицированных средств криптографической защиты информации (далее - СКЗИ) с функциями шифрования и электронной подписи (далее - ЭП).
3.3. Стороны обязуются не разглашать конфиденциальную информацию какой-либо третьей стороне, как организациям, так и частным лицам, за исключением случаев, определенных законодательством Российской Федерации.
3.4. Стороны обязуются обеспечить защиту конфиденциальной информации, ставшей им доступной в рамках выполнения настоящего Соглашения, от несанкционированного доступа, использования, распространения или публикации.

4. Порядок осуществления обмена электронными документами
4.1. Порядок защищённого информационного взаимодействия определен в Регламенте, приведенном в приложении, являющемся неотъемлемой частью Соглашения.

5. Обязанности и ответственность сторон.
5.1. ТФОМС и Пользователь принимают на себя следующие обязательства:
5.1.1. Осуществлять защищённое информационное взаимодействие в целях организации и ведения персонифицированного учета сведений о медицинской помощи в рамках ИС ПУМП ТФОМС ЛО в целях реализации функций системы обязательного медицинского страхования на территории Липецкой области. 
5.1.2. Обеспечить функционирование оборудования, необходимого для защищённого информационного взаимодействия.
5.1.3. Самостоятельно приобретать за собственные средства необходимое программное обеспечение и средства защиты информации.
5.1.4. Самостоятельно за собственные средства оплачивать средства связи и каналы связи, необходимые для работы при осуществлении защищённого информационного взаимодействия.
5.1.5. После получения регистрационных файлов от ОАО «ИнфоТеКС» ТФОМС Липецкой области формирует дистрибутивы ключей для Абонентских пунктов вместе с паролем доступа к ним и передает Пользователю ключевую информацию, используемую для функционирования средств криптографической защиты информации (далее СКЗИ).
5.1.6. ТФОМС имеет право производить замену СКЗИ в случае изменения требований к СКЗИ. О замене средств криптографической защиты информации ТФОМС обязан уведомить об этом Пользователя не менее чем за 60 дней. При необходимости Пользователь обязан до наступления данного события приобрести требуемые программно-технические средства в соответствии с рекомендациями ТФОМС и ввести их в действие.
5.1.7. При плановой замене ключевой информации ТФОМС также обязан уведомить об этом Пользователя не менее чем за 15 дней. В свою очередь Пользователь обязан в течение указанного срока предоставить в ТФОМС необходимые материалы и электронные носители для изготовления новой ключевой информации.
5.1.8. При изменении форматов обмена с ИС ТФОМС Липецкой области ТФОМС ставит в известность об этом Пользователя не менее чем за 30 дней до наступления события.
5.1.9. ТФОМС обязуется обеспечить конфиденциальность информации, передаваемой Пользователем в рамках настоящего Соглашения в строгом соответствии с действующим законодательством Российской Федерации.
5.2. Стороны обязуются:
5.2.1. При осуществлении защищённого информационного взаимодействия руководствоваться законодательством Российской Федерации, включая нормативно-правовые акты, регламентирующие использование средств криптографической защиты информации, и настоящим Соглашением.
5.2.2. Содержать в исправном состоянии автоматизированные рабочие места (далее АРМ), участвующие в информационном взаимодействии, принимать технические и организационные меры для предотвращения несанкционированного доступа к данным рабочим станциям, установленному на них программному обеспечению и средствам защиты информации, а также в помещения, в которых они установлены.
5.2.3. Не допускать появления на взаимодействующих с ИС ТФОМС Липецкой области АРМ вредоносного программного обеспечения.
5.2.4. Вести постоянный мониторинг обнаруженных уязвимостей в программном обеспечении АРМ используемом для взаимодействия с ИС ПУМП ТФОМС ЛО, а также производить установку необходимых обновлений безопасности программного обеспечения в соответствии с Методикой тестирования обновлений безопасности программных, программно-аппаратных средств, утвержденной ФСТЭК России 28 октября 2022 г., а также Методикой оценки уровня критичности уязвимостей программных, программно-аппаратных средств, утвержденной ФСТЭК России 30 июня 2025 г.
5.2.5. Выполнять требования к эксплуатации средств криптографической защиты информации, указанные в эксплуатационной документации на используемые средства криптографической защиты информации.
5.2.6. Своевременно обновлять ПО ViPNet Client согласно информации, размещаемой на официальном сайте разработчика https://infotecs.ru. Допускается использование только сертифицированных сборок ПО ViPNet Client.
5.2.7. Предотвращать несанкционированный доступ к информации и (или) передачу её лицам, не имеющим права на доступ к информации, а также обеспечивать защиту информации от неправомерного уничтожения, модифицирования, блокирования, копирования, предоставления, распространения и иных неправомерных действий в отношении такой информации.
5.2.8. Допускать к работе со средствами защиты информации только обученных специалистов, перечень которых определяется Сторонами самостоятельно;
5.2.9. Обеспечить правильность функционирования средств защиты информации, в соответствии с эксплуатационной документацией на средства защиты информации.
5.2.10. Осуществлять постоянный контроль за обеспечением уровня защищённости информации в соответствии с Методическим документом ФСТЭК России от 11 ноября 2025 г. «Методика оценки показателя состояния технической защиты информации в информационных системах и обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации».
5.2.11. Передача конфиденциальной информации по информационно-телекоммуникационной сети осуществляется с использованием средств защиты информации сети ТФОМС Липецкой области ViPNet № 641. Допускается использование ViPNet-клиентов других сетей ViPNet в рамках межсетевого взаимодействия при условии, что Пользователь является собственником такой сети ViPNet и обеспечивает эквивалентный уровень защиты информации.
5.2.12. До начала осуществления защищённого информационного взаимодействия и получения ключевого дистрибутива СКЗИ ViPNet Client от ТФОМС, Пользователь обязан направить в адрес ТФОМС подписанный Акт технической готовности и соответствия АРМ требованиям безопасности информации (Форма Акта приведена в Приложении № 2 к настоящему Соглашению), подтверждающий выполнение технических условий, указанных в п. 6.5 Регламента (Приложение № 1 к настоящему Соглашению). К Акту в обязательном порядке прилагаются:
- копии действующих сертификатов соответствия ФСТЭК России на используемую сертифицированную отечественную операционную систему и применяемые средства защиты информации (далее - СЗИ);
- копию приказа руководителя о назначении ответственного за обеспечение безопасности обработки персональных данных;
- копию приказа руководителя о назначении сотрудника (сотрудников), ответственных за защиту информации, обеспечение информационной безопасности и за эксплуатацию средств защиты информации;
- копию приказа (или Перечень) утвержденных сотрудников, допущенных к обработке персональных данных;
- копию Аттестата на соответствие требованиям безопасности информации или Акт (заключение) оценки эффективности принимаемых мер по обеспечению безопасности персональных данных (при наличии).
5.2.13. ТФОМС в целях обеспечения безопасности ИС ПУМП ТФОМС ЛО имеет право осуществлять контроль выполнения Пользователем требований по защите информации. Данный контроль может проводиться ТФОМС в форме:
- письменного запроса сведений о текущем состоянии защищённости АРМ, включая наименования и версии применяемых СЗИ, номера и сроки действия сертификатов ФСТЭК России;
- запроса выписки из конфигурации безопасности сертифицированной отечественной ОС и применяемых СЗИ и СКЗИ, содержащей сведения о включённых механизмах защиты, но не содержащей паролей, ключей и иных аутентификационных данных.
Передаваемые сведения относятся к конфиденциальной информации и обрабатываются ТФОМС с соблюдением требований её защиты.
5.2.14. Пользователь обязан немедленно (в течение 24 часов с момента обнаружения) информировать ТФОМС обо всех фактах нарушения безопасности информации, включая
- фиксацию успешных компьютерных атак на АРМ;
- обнаружение деструктивных действий вредоносного программного обеспечения, которые не были заблокированы средствами антивирусной защиты;
- выявление уязвимостей в ПО АРМ, имеющих максимальный уровень критичности, до момента установки соответствующих обновлений безопасности;
- нарушение целостности программной среды ОС или средств защиты.
5.2.15. В случае выявления ТФОМС фактов неисполнения Пользователем требований по обеспечению информационной безопасности, использования несертифицированного системного ПО или СЗИ и СКЗИ, отсутствия критических обновлений безопасности, а также при возникновении угрозы безопасности ИС ПУМП ТФОМС ЛО, ТФОМС имеет право в одностороннем порядке приостановить защищённое информационное взаимодействие путём блокировки учётной записи и отзыва/блокирования сетевых доступов ViPNet Client Пользователя до устранения выявленных нарушений.
ТФОМС уведомляет Пользователя о приостановке взаимодействия с указанием выявленных нарушений не позднее 1 (одного) рабочего дня с момента блокировки. Пользователь вправе представить мотивированные возражения в течение 5 (пяти) рабочих дней с момента получения уведомления. В случае устранения нарушений или подтверждения необоснованности блокировки ТФОМС восстанавливает доступ в течение 2 (двух) рабочих дней.
5.2.16. Пользователь обязуется заблаговременно (не менее чем за 5 рабочих дней) письменно уведомлять ТФОМС о плановой модернизации АРМ, смене версии сертифицированной отечественной ОС или средств антивирусной защиты, с предоставлением актуализированного Акта технической готовности АРМ.
5.3. Стороны несут ответственность по соглашению в соответствии с действующим законодательством.

6. Порядок разрешения конфликтных ситуаций и споров
6.1. Все разногласия, споры и конфликтные ситуации, возникающие вследствие выполнения настоящего Соглашения, разрешаются с учетом взаимных интересов путем переговоров.
6.2. В случае невозможности разрешения разногласий путем переговоров в течение 30 (тридцати) дней с момента их начала спор подлежит рассмотрению в судебном порядке в соответствии с законодательством Российской Федерации.
6.3. Споры по настоящему Соглашению рассматриваются в соответствии с законодательством Российской Федерации о подведомственности и подсудности.

7. Заключительные положения
7.1. Настоящее Соглашение вступает в силу с даты подписания его Сторонами и действует до окончания участия в программе ОМС Липецкой области.
7.2. Стороны, заключившие настоящее Соглашение, могут договориться о внесении в него дополнительных условий, которые после согласования в письменном виде и подписания становятся частью Соглашения.
7.3. Ни одна из Сторон не вправе передавать свои обязательства по настоящему Соглашению третьей стороне.
7.4. Соглашение может быть расторгнуто:
- а) по инициативе любой из сторон с предупреждением другой стороны в не менее чем за 1 месяц;
- б) по другим основаниям, предусмотренным законодательством Российской Федерации.
Соглашение составлено в 2-х экземплярах, каждый из которых является подлинным и имеет одинаковую юридическую силу. Один экземпляр находится в ТФОМС, второй – у Пользователя.

8. Юридические адреса сторон

	Территориальный фонд обязательного медицинского страхования Липецкой области
	
	

	398059, г. Липецк, ул.М.Горького, д. 2
Телефон: (4742) 25-19-00
	
	

	
	
	

	Директор
	
	

	_______________________
	Г.А.Ражина
	
	_______________________
	

	

«      »
	

____________________
	

202_ г.
	
	

«      »
	

_____________________    202_ г.

	
	
	

	
М.П.
	
	
М.П.




Приложение №1 
к Соглашению о защищённом 
информационном взаимодействии
от «___»___________202_   




 РЕГЛАМЕНТ
по организации защищённого информационного взаимодействия между Территориальным фондом обязательного медицинского страхования Липецкой области и __________________________________________________________________________________________________________________________________________________________

1. Перечень сокращений и определений

1.1. Перечень сокращений и определений, используемых в настоящем документе, приведен в Таблице 1
Таблица 1
	№
	Сокращение
	Определение

	1
	АП
	Абонентский пункт с установленным ПО ViPNet 

	2
	АРМ
	Автоматизированное рабочее место

	3
	ПАК
	Программно-аппаратный комплекс

	4
	ПО
	Программное обеспечение

	5
	ЭП
	Электронная подпись

	6
	MFTP
	Протокол передачи информации, используемый в ПО ViPNet

	7
	сеть ViPNet
	Защищенная виртуальная сеть, построенная по ViPNet-технологии

	8
	ЭД
	Электронный документ - документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах.



2. Общие положения

2.1 В данном документе описан Регламент защищённого информационного взаимодействия между Территориальным фондом обязательного медицинского страхования Липецкой области (далее - ТФОМС Липецкой области) и ______________________________
_____________________________________________________________________________
(далее — МО (Пользователь)), являющийся Стороной настоящего Соглашения. Термины «МО» и «Пользователь», применяемые соответственно в Регламенте и в Соглашении, относятся к одному и тому же лицу. Взаимодействие осуществляется в электронной форме с использованием ЭП и шифрования (далее — Регламент).
2.2 Стороны признают, что используемые ими меры и средства защиты информации, указанные в настоящем Регламенте, достаточны для обеспечения: конфиденциальности информации при взаимодействии Сторон в рамках ИС ТФОМС Липецкой области, отсутствия несанкционированных изменений при взаимодействии Сторон в рамках ИС ТФОМС Липецкой области (подтверждение подлинности информации), подтверждение авторства информации (информация исходит от Стороны, её передавшей).
2.3.	Стороны при осуществлении защищённого информационного взаимодействия в рамках ИС ТФОМС Липецкой области обязуются руководствоваться следующими принципами:
2.3.1.	Строгого соблюдения Сторонами законодательства Российской Федерации, нормативных актов в области защиты информации с ограниченным доступом, не содержащих сведений, составляющих государственную тайну.
2.3.2.	Строгого соблюдения Сторонами настоящего Соглашения при осуществлении защищённого информационного взаимодействия.
2.3.3.	Своевременности предоставления информации о нарушениях в работе технических средств, используемых при защищённом информационном взаимодействии.
2.3.4.	Обязательности и безупречности исполнения, достигнутых Сторонами договоренностей.
2.4. Защищенное информационное взаимодействие в рамках ИС ТФОМС Липецкой области осуществляется с использованием каналов сети Интернет. Защита информационного взаимодействия осуществляется при помощи системы защиты информации ViPNet, включающей в себя средства криптографической защиты информации.

3. Права и обязанности Сторон
3.1. Стороны принимают на себя следующие права и обязанности: 
- обеспечить функционирование всего необходимого оборудования со своих сторон, необходимого для информационного взаимодействия; 
- немедленно информировать другую сторону о компрометации ключей шифрования и электронной подписи. 
- немедленно приостанавливать обмен электронными документами при получении от другой стороны сообщения о компрометации ключей шифрования и электронной подписи; 
- соблюдать правила работы и требования эксплуатационной документации на средства защиты информации; 
- содержать в исправном состоянии рабочие станции, участвующие в электронном взаимодействии, принимать организационные меры для предотвращения несанкционированного доступа к данным рабочим станциям, установленному на них программному обеспечению и средствам защиты информации, а также в помещения, в которых они установлены; 
- не допускать появления на взаимодействующих АРМ вредоносного программного обеспечения; 
- не уничтожать и (или) не модифицировать архивы открытых ключей электронной подписи, электронных документов (в том числе электронные квитанции и журналы регистрации). 

4. Основание для создания Регламента
4.1 Регламент разработан во исполнение:
- Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
- Федерального закона от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федерального закона от 06.04.2011 №63-ФЗ «Об электронной подписи»;
- Постановления Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
- Приказа Федеральной службы по техническому и экспортному контролю России №117 от 11 апреля 2025 года «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений».

5. Назначение Регламента
5.1 Регламент предназначен для организации защищённого обмена электронными документами между ТФОМС Липецкой области и МО с использованием сети Интернет, на базе развернутых в ТФОМС Липецкой области и МО АП сети ViPNet и СКЗИ «КриптоПро CSP», включающих средства шифрования информации и ЭП.

6. Технические условия
6.1. Стороны за свой счет приобретают, устанавливают и обеспечивают работоспособность необходимого программного обеспечения и средств защиты информации. 
6.2. Стороны самостоятельно оплачивают средства связи и каналы связи, необходимые для организации защищённого обмена ЭД.
6.3 Выдача сертификатов ключей ЭП работникам Сторон - абонентам сети ViPNet - осуществляется администратором безопасности сети ViPNet, в соответствии с действующими инструкциями по обеспечению безопасности информации. 
6.4 Выдача сертификатов ключей ЭП работникам Сторон – пользователям СКЗИ «КриптоПро CSP» производится Удостоверяющим центром в соответствии с действующим договором о предоставлении услуг Удостоверяющим центром и Регламентом Удостоверяющего центра.
6.5 Требования к средствам защиты информации и программному обеспечению:
6.5.1. Программное обеспечение для создания виртуальных защищённых сетей – ViPNet Client актуальной сертифицированной версии.
6.5.2. Требования к операционной системе:
- На АРМ должна быть установлена сертифицированная российская операционная система с действующим сертификатом ФСТЭК России, совместимая с программным комплексом ViPNet;
6.5.3. Требования к техническим средствам защиты информации:
- На АРМ должно быть установлено антивирусное программное обеспечение, сертифицированное ФСТЭК России;
- На АРМ должно быть установлено и настроено средство защиты от несанкционированного доступа сертифицированное ФСТЭК России или данный функционал может быть реализован встроенными средствами сертифицированной отечественной ОС (класса защиты не ниже ИТ.ОС.А4.УД4 или ИТ.ОС.Б4.УД4) и подтвержден формуляром, заверенным производителем операционной системы;
- Должен быть обеспечен контроль целостности программной среды АРМ до загрузки операционной системы. Контроль целостности может быть реализован одним из следующих способов:
а) установкой сертифицированного ФСТЭК России модуля доверенной загрузки (МДЗ);
б) при невозможности установки МДЗ по техническим причинам — установкой сложного пароля на UEFI/BIOS, опечатыванием АРМ и контролем за вскрытием технических средств, а также включением механизмов контроля целостности, встроенных в сертифицированную ОС.
Выбранный способ фиксируется в Акте технической готовности (Приложение № 2).
- На АРМ должен быть установлен криптовайдер КриптоПро CSP сертифицированной версии.
6.5.4. Требования к дополнительному программному обеспечению:
- На АРМ для взаимодействия с ИС ПУМП ТФОМС ЛО должен быть установлен один из следующих браузеров: Chromium Gost, Яндекс Браузер.

7. Передача и хранение электронных документов
7.1. Передача ЭД осуществляется с использованием защищённых каналов связи, построенных на технологиях ViPNet.
7.2. Передача ЭД осуществляется между АП МО и ТФОМС Липецкой области, находящимися в сети ViPNet № 641. Допускается использование ViPNet-клиентов других сетей в рамках межсетевого взаимодействия при условии, что МО является собственником такой сети ViPNet и обеспечивает эквивалентный уровень защиты информации, в соответствии с п. 5.2.11 Соглашения.
7.3. Стороны должны обеспечить защиту от несанкционированного доступа и непреднамеренного уничтожения и/или искажения учетных данных, содержащихся в электронных журналах регистрации ЭД ПО ViPNet. 
7.4. Все ЭД должны храниться в течение сроков, предусмотренных законодательством Российской Федерации, нормативными документами сторон, а в случае возникновения споров - до их разрешения.
7.5. Если одна из Сторон предъявляет другой Стороне претензии по электронному документу при наличии Извещения, подписанного ЭП другой Стороны, о получении такого документа, а другая Сторона не может представить архивную копию спорного электронного документа, то виновной признается Сторона, не представившая архивную копию спорного документа. 
7.6. Обязанности по организации архивов ЭД возлагаются на каждую из Сторон, в части их касающейся. Электронные архивы подлежат защите от несанкционированного доступа и непреднамеренного уничтожения и/или искажения.

8. Подтверждение достоверности и подлинности передаваемых электронных документов
8.1 Подтверждение достоверности, подлинности и авторства передаваемых ЭД обеспечивается средствами ПО ViPNet, а также средствами ЭП СКЗИ «КриптоПро CSP», предоставляемой Удостоверяющим центром, в соответствии с действующим договором о предоставлении услуг Удостоверяющим центром и Регламентом Удостоверяющего центра.

9. Подтверждение приема/передачи электронных документов
9.1. Подтверждение приема/передачи ЭД обеспечивается средствами ПО ViPNet.
9.2 В случае загрузки данных непосредственно в ИС ТФОМС Липецкой области подтверждение загрузки данных осуществляется в соответствии с журналом действий пользователя.

10. Компрометацией ключей пользователей
10.1. Под компрометацией ключей подразумевается утрата доверия к тому, что используемые ключи обеспечивают безопасность информации (целостность, конфиденциальность, подтверждение авторства, невозможность отказа от авторства).
10.2. Основные события, квалифицируемые как компрометация ключей, перечислены в «Руководстве администратора ViPNet», а также в Регламенте Удостоверяющего центра.
10.3. При наступлении любого из перечисленных событий пользователь (участник информационного взаимодействия) должен немедленно прекратить работу на своем АП и сообщить о факте компрометации (или предполагаемом факте компрометации) Удостоверяющий центр, выпустивший сертификаты ЭП.

11. Адреса и реквизиты Сторон
	Территориальный фонд обязательного медицинского страхования Липецкой области
	
	

	398059, г. Липецк, ул.М.Горького, д. 2
Телефон: (4742) 25-19-00
	
	

	
	
	

	Директор
	
	

	_______________________
	Г.А.Ражина
	
	_______________________
	

	

«      »
	

____________________
	

202_ г.
	
	

«      »
	

_____________________    202_ г.

	
	
	

	
М.П.
	
	
М.П.




Приложение №2 
к Соглашению о защищённом 
информационном взаимодействии
от «___»___________202_


ФОРМА АКТА

АКТ
технической готовности и соответствия автоматизированного рабочего места (АРМ)
требованиям безопасности информации


г. Липецк                            «___» ____________ 202_ г.

Мы, нижеподписавшиеся, представители со стороны: __________________________
_____________________________________________________________________________
(Наименование организации)
в лице _______________________________________________________________________ _____________________________________________________________________________
(Должность, ФИО руководителя)
и ответственного за ИБ / Администратора СКЗИ ___________________________________ _____________________________________________________________________________
(Должность, ФИО)
составили настоящий Акт в том, что АРМ, предназначенное для организации защищённого информационного взаимодействия с ИС ПУМП ТФОМС ЛО, прошло комплексную настройку и проверку на соответствие требованиям законодательства РФ (ФСТЭК России и ФСБ России), а также условиям п. 6.5 Регламента.

1. Технические характеристики АРМ
• Сетевое имя АРМ / Идентификатор:________________________________________ _____________________________________________________________________________
• Размещение (кабинет, адрес): ______________________________________________ _____________________________________________________________________________
• Назначенный пользователь АРМ (ФИО, должность):__________________________ _____________________________________________________________________________

2. Сведения о сертифицированном системном и защитном ПО
В соответствии с требованиями для ИСПДн уровня защищённости УЗ2 (по ПП РФ № 1119) и ГИС класса защищённости К2 (по приказу ФСТЭК России № 117), на АРМ установлены и настроены следующие программные и программно-аппаратные средства защиты информации:
	№ п/п
	Наименование средства защиты (СЗИ / СКЗИ / ОС)
	Версия ПО
	Номер действующего Сертификата (ФСТЭК / ФСБ)
	Срок действия сертификата

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



3. Результаты проверки настроек безопасности
В ходе развертывания АРМ выполнены и проверены следующие обязательные меры защиты:
1. Настроена строгая персональная парольная политика в отечественной ОС (длина пароля не менее 15 символов, история, блокировка сессии при бездействии): соответствует\не соответствует.
2. Активированы встроенные механизмы защиты ОС от несанкционированного доступа (дискреционный/ролевой контроль, аудит событий безопасности): соответствует\не соответствует.
3. Включен режим замкнутой программной среды (запрет запуска неавторизованного ПО): соответствует\не соответствует.
4. Настроен локальный межсетевой экран: соответствует\не соответствует.
5. Реализовано ограничение на подключение внешних USB-накопителей: соответствует\не соответствует.
6. Настроено автоматическое ежедневное обновление антивирусных баз: соответствует\не соответствует.
7. Хранение закрытых ключей СКЗИ КриптоПро CSP перенесено на отчуждаемый защищённый носитель. Хранение на жестком диске отсутствует: соответствует\не соответствует.
8. Установлены отечественные веб-браузеры (Яндекс.Браузер  / Chromium-Gost): соответствует\не соответствует.
9. На ПК установлены актуальные обновления безопасности в соответствии с требованиями ФСТЭК России: соответствует\не соответствует.
10. Корпус АРМ опечатан: соответствует\не соответствует.
Должностное лицо, ответственное за защиту информации:
Должность/ФИО:__________________________________________________________ 
Рабочий телефон:_________________________________________________________
Рабочий E-mail:___________________________________________________________

4. Заключение
Автоматизированное рабочее место полностью готово к осуществлению защищённого информационного взаимодействия. Уязвимости, критичные для ИС ПУМП ТФОМС ЛО, отсутствуют.
Пользователь гарантирует поддержание установленного уровня защищённости АРМ на протяжении всего срока действия Соглашения.

Руководитель организации:
___________________ / ____________________________ / «___» ___________ 202_ г.
   (Подпись)   (ФИО)


Ответственный за ИБ /Администратор СКЗИ:
___________________ / ____________________________ / «___» ___________ 202_ г.
   (Подпись)   (ФИО)

М.П.
